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MwunogaH XKarpuh

Mpouenypa je obasesHa 3a npumeHy. [y>XHOCT CBaKOr 3aMoC/eHOr Ha Kora ce npoueaypa
0AHOCM je fa ce Ca MCTOM YMo3Ha W MocTyna Ha mponucaH HauyuH. Ob6asesHa je npumeHa
CBUX YNyTCTaBa W 3anuca Koju cy AeduHUCaHW OBOM MPOLEaYDPOM.
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[AvpekTop: '
OejaH JoHuh
OprosopaH 3a NpyMeHy: NMomohHuk aupekTopa/lMpeacraBHUK

PYKOBO/ACTBA 3a CUCTEM MeHayuMeHTa U 3aMeHUK
npeacraBHMKa PYKOBOACTBEA

OarosopaH 3a usMeHe y npoueaypv: [MomohHuk aupexkTopa/lNpeacrasHuk
PYKOBOACTBa 3a CUCTEM MEHalMEeHTa U 3aMeHMK
npeacraBHMKa PyKOBOACTBA

HokymenT je Baxehu u y enekTpoHckoj hopmu 6e3 notnuca!l
3abpareHOo je HeoBNaLWheHo YMHOXaBamke M HEKOHTDOIMCaHaE ANCTPMEYLujal
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vy MPOLIEAYPA OATYM V30AHA:
YIIPABA 34 SAJELHVHKE [IOCTIOBE YMPABJbAHE MPUCTYINOM 20.09.2018.
PEMIYBJIUYMKHX OPTAHA
1. NMPEOAMET

Mpeomer oBe nMpoueaype je fgeduHMcarbe TrOCTyrnaka W [OKyMeHTauuje y npouecy
yrpag/batse NMpUCTYIomM.

2.

noaPY4JE NPUMEHE

OBy npolenypy npuMersyjy cBu 3anocneHn y CekTopy 3a MHGMOPMaTUUKy NoApPLUKY.

3.

4.

OE®UHULIMIE N CKPATREHHMLE

LASMS™ — ,Information Security Management System" - Cuctem ynpas/bakba
6e3begHowhy nHbopMaumija;

UT - nHbopmMaumoHe TexHonormje;

Y33MPO - ¥Ynpasa 3a 3ajegHuyke nocnose penybiMuykMx opraHa.

MpucTtyn — TepMuH NpUCTYN KOjU Ce€ KOPUCTU Y OKBMpY OBe rpouegype obyxBaTa Kako
PU3MUKKM MPUCTYN PasnnuMTUM NoKaumjama, Tako M NpUcTyn annmkauunjama.

Mpaeo npucrtyna — MoryhHOCT fa ce MpUCTynu oaroBapajyhvMMm pecypcuMma ys3 M3BecHa
orpaHuyera, o4roBOpHOCTM U oBNawhema.
MY - MUHWUCTapPCTBO YHYTpalwWrmuxX nocsiosa.

BE3A CA IPYITMM NJOKYMEHTHUMA

MuTepHa:

NMOC/MTOBHUK KBAJTUTETA;

NOC/TIOBHUK BESBEAHOCTA UHO®OPMALIMIA;

MNpouenypa BOBEHE NOCJ/IOBA ®U3UYKO-TEXHUYKOI OBE3BEBEHA;
Mpouenypa BOBEHE NMOCMOBA SALUTUTE O MNOXAPA;

JokymeHTa QMS-a u ISMS-a;

ExkcrepHa:

ISO 9000:2015, Cucremu ynpasibakea KBalMTETOM - OCHOBE M peuHunk, 2015, roamHa;
ISO 9001:2015, CucTteMu yrnpas/batba KBanuTETOM - 3axTeBu, 2015. roauHa;

ISO 9004:2009, Cucrtemm yrpaB/batba KBanMTETOM - YNyTCTBa 3a nobosbluare
nepdopmaHcy, 2009. roaunHa;

ISO/IEC 27001:2013, VMHdbopmaumoHe TexHonornje — TexHuKke 6e3beaHocTn — CucTemu
MeHauMeHTa 6e3beaHowhy nHboOpMaLumMja — 3axTesu.

HokymeHnT je Baxehu i1 y enekTpoHckoj gpopmu 6e3 nornucal
336parbeHo je HeosnawheHo yMHOKaBake U HEKOHTDOMCaHa AUcTpubyumjal
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@ MPOLIEAYPA OATYM U3OAHA:
VIIPABA 3A 3AJETHMYKE [TOCIOBE YNPABJBAHE NMPUCTYNOM 20.09.2018.
PEMYEJIMUKIX OPTAHA

5. ONWUC NPOLIEAYPE
5.1 fJopemsuBar-€ M YKMAAHE NpaBa npucryna

3axTeB 3a gogeny npasa npucTyna Mory noAHeTM CBM 3anocneHu. Oanyky o gopenu
npasa npucryna goHocu OmpexkTop Y33MPO. Y 3axTeBy KOju ce opMUpa Kao eNeKTPOHCKA
rowTa Mopajy ce HaBecTM nojauM O MUy Koje MogHoCK 3axTes, Kao n obnacT 3a Kojy ce
npucTyn 3axTesa ca objekTMBHMM pasnoroM noTpebe 3a A03BOSIOM MpUCTyna. Takohe, Ha
CBakmMx LWECT MeceLW ce of CTpaHe HaudyenHuka ofje/berba 3a CMCTEMCKO-TEXHUYUKY MOAPLUKY,
BpWK TMpencnuTMearse nocrtojehux (M3gatmx) npaBa MNpUCTyna, Koju cy AatM y OKBUpY
3anuca KoHTopsia npucryna, v no notpebu BpLIM HMUXOBO MPOWMPUBEHE UTUM CMathEHse.
Takofe, Ha CcBaKWX LLeCT Mecely, BnacHMUM WUMOBMHE KOjoj ce Aoderbyje npaso MpucTyna
BpLIE MpewcnuTMBarse npasa MpucTyrna MCToj M Bplle, Mo notpebu, npowupere Wn
CMambere Tux npuctyna. CBuM mMMaouwm npasa npuctyna (Kako OHW ,perynapHu®, Tako u
~TIPUBWANIETOBAHM") MOry MPUCTYNWUTM jeAMHO pecypcuMa 32 Koja wumajy osnawhere aa
KOpUCTE M CBakwm Apyru nokywaj he 6wtk cmaTtpaH HapyluaBarbeM WHTEerpuTeTa cucrema
bes3begHocTn MHbOPMaumja 1 y ToM ciydajy je noTpebHo nokpeHyTU ogrosapajyhe Mepe.

Ceu 3arocnendn, Kao v UCMOPYYMOLM, NPUIMKOM 3arociera, Kao M Ha CBakMX LLECT Meceum
nponase 6e3benHocHy nposepy of crtpaHe MYM u octanux oaroeapajyhux cnyxbu kako bu
1M ce omoryhiMo yonwTe GU3KMYKK NPUCTYN 3rpaan y HemamwuHoj 22-26,

CeuM 3anocnieHvMa, Kao M MCNopyyuMoumma, rno npectaHKy Tpajarea yrosopa npectajy aa
rnocToje WM npasa npucryna. Takohe, UCTM Cy AYXHWM Aa pasfyXe/yKuHy CBe Bese ca
€BeHTyanHuM MoryhHoCTMMa ocTBapersa npasBa npucTyrna (KOPUCHUYKE WMEHA, JO3UHKE,
KapTvue wrth.). Takohe, npuaMKOM UW3MeHa Y OKBMpPY YroBopa ca 3arnocieHuma u
ucnopy4uoumnma, Mopa ce npencnuTaTy CTaTyc osnawhera y norneay npucryna.

5.2 VYnpaB/mawke NpUctTynom

¥Y33MPO kao Bug GesbegHocTn umHpOpmMauuja, BoAM paudyHa 0 GU3MUKO] BesbenHOCTU U
pPasfBOjeHOCTU DasNMUUTUX fenosBa opraHusauuje. Ceaku nocetwvnay Y33MPO je ayxaH ga
MPUAKMKOM ynacka y 3rpagy opraHusauuje npohe 6e30egHOCHe Mpolleaype nporvcaHe of
cTpaHe MY[l-a. 3anocneHn M3 MYl-a Ha npujaBHMLM BOAM eBMAEHLMjYy CBUX MoceTunaua
(vme u npesume, 6poj NIMYHE KapTe, KO Kora ce rnoceTunal 3anyTuo, BpemMa kaja je aowao,
Kao 1 BpeMe Kaga je HamycTuo opraHmsauujy). Ynas y 3rpagy y Kojoj ce Hanasu Y33MPO 24
caTta aHeBHO yyBa obesbehere genervpaHo og cTpaHe MYTl-a.

Kako 61 ce 3awTutune obnactv y KojuMa ce Hanase OCET/bMBE MM KPUTUYHE MHbOpMaLmje
n onpema, geduHMCaHM Cy M KopucTe ce agekBaTHe 6e3befoHocHe 30He pasaasjarsa (Kao
HNp. Cuctem cana). CeBu 3anocneHyn ce MpUWIMKOM ynacka y Cuctem cany Y33MPO
naeHtTudukyjy nomohy WL kaptuue. Csaka W[ kaptuua wvMa ofpeheHn HWMBO npucTyna.
JacaH npernes 3anocneHMX U HUXOBOr npasa MpUCTyna ce BoAaW Kpo3 3anuc KoHwTpona
npucTyna. 3anocsieHnma je crporo 3abparseHo fa cBojy WA KapTuuy fo3ajMibyjy wnu Ha
buno koju HaumH fajy Ha kopuwherbe Apyroj ocobu, 6e3 o0b3mpa Aa Nu je oHa 3anocneHa y
Y33MPO wnu He. Takohe, cBe annukauuje Ccy TMOKPUBEHE CUCTEMOM CUMYPHOCHOT
npujasbmMBamba, KOju NpeacTaebajy npeaMer KOHTPone NpUcTyna.

LokyMeHT je Baxkehir n y enekTpoHckoj opmu 6e3 nornmcal
3abpareHo je HeoBnalWwNeHo YMHOXABaHE U HEKOHTRONNCAHE AncTprubyunjal
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Vit N MPOLIEAYPA OATYM U3OAHA:
VIIPABA 34 BAJEHHMYKE [TOCTORBE VYIMPABJBAHE MPUCTYNOM 20.09.2018.
PEIIYBJIMUYKHX OPTAHA

Mopen obase3za Koje Cy onucaHe y MPeTXOAHOM TeKCTy, obaBe3a CBWUX 3arocieHuX je da ce
npuapxasajy ,MonnTUKE YUCTOr CTOJ1Ia M YUCTOr eKpaHa". 3anocneln Cy AYXHU Ja Ca CBojUxX
CTO/I0Ba YK/IOHE CBY AOKYMEeHTauujy U Meauje Koju mMory npeacrasrbaTt NMOTEeHUM]anHu prsmK
04 HaMepHOr unuM ,CNy4yajHOr™ HapyllaBara MWHTErputeTa 04 CTpaHe HeayTopM30BaHUX
ocoba. Takofe, npucTyn padyyHapuma Mmopa 6utn o06e3behen kopuwherem ogrosapajyhux
MPUCTYMHUX KOPUCHUYKUX MMEHa U JNIO3UHKWM, Kao W aKTUBMpameM ,screen saver'-a Koju cy
Takohe nokpusBeHwu opgrosapajyhvMMm Jfo3vHKama. M3 nperxodHo HaBeAeHWX pasfnora, CBu
rnoceTuoumn, anuv mn ucnopyuymoum gobapa u ycnyra 3a notpebe Y33MPO He cMmejy ce camm
KpeTaTu Kpo3 pagHe npocropuje, Beh yBek Mopa nocTojati oArosopHa ocoba u3 Y33MPO-a
kKoja he 6wutn ,,y npatn®.

Mocnosu @usmnyko-TexHnyke He3befHOCTW cCe nnaHupajy M CrpoBOAe Ha HauuH onMcaH vy
npouenypy BOBEHSE MOC/IOBA ®USUYKO-TEXHUYKOI OBE3BEBEHA. Onpema 3a
rallerse rnoxapa je AOoCTyNMHa W NpaBunHo pacrnopefheHa no npoctopujama Y33MPO. Onpema
ce pefoBHO ripernega. 3anocneHn y OAceKky 3a MpeBeHTMBHO TEXHWYKY 3alTUTY Cy
OArOBOPHM 3a opraHusosBarse M cripoBofewe oCHOBHe 0OyKe W MpoBepe 3Harba M3 0bnacrtu
3aWTUTE 04 roXapa 3a csBe 3anocneHe y Y33MPO. Cee o0Be aKTMBHOCTU cy Onuxe
nedunHmcane npouegypom BOBEHE MOC/OBA 3ALUTUTE O] NMOXAPA.

Y passojy M uM3paau COPTBEPCKUX pellerba Kao WHTerpanHy Ae0 Mpojekta yKbyuyjy ce
MOAYyN KOpWUCHWULIM cucTeMa W oaroeapajyhvm HuBoW npaea npuctyna. Came KOpUCHUKeE
cucTeMa, Kao W npaea npuctyna cucrtemy, ogpehyje OAroBOpPHO NMLUE M3 OpraHa 3a Koju ce
paaun pa3soj codTBEepCKOr pellera Koju MnosHaje y AeTasbe CBe MOoC/OBHE Mpouece Koju ce
ayToMaTtMayjy y capaitbu ca rnasHUM rNpojeKTaHTOM Koju paawn pa3soj cCoOMTEEPCKOr pelleHa.
Tum KOju paaw passoj paspahyje moayn 3a npasa npucTyna y OKBWPY aniMKaTUBHOr
pewera. Oapehyje ce u Kpewpa jegaH ,user’ — KOPUCHUK aAMWUHUCTPATOP KOjU BpLUM
aAMUHKCTpauujy OBOr MmoAayna Koja noapalyMesa:

YHOC KOPUCHMKA KOj\ paZe Ha CUCTeMY,

e [openy npasa MNPUCTYMNa CUCTEMY UK oapeheHUM HMBOMMA Y OKBMPY CUCTEMA,

Yknaare Unm Merbarse A0Ae/beHUX Mpasa npucTyna,

Bpucame kopucHUKa cucTeMa 1o HaJIory 0AroBOpPHOr Jinla KOpPUCHMKa cucTtema,

e Bpww Kpeupare 1 naMeHy wundapHMKa Koju ce KOPUCTE Y CUCTEMY.

Mpasa npuctyna ce aeduHUILY Ha BULLE HUBOA:

1. MNpen HMBO 3aWTUTE npasa NpUCTyna dedurHuLIe Cce Ha HUBOY KOPUCHUYKOr padyHapa
roe ce Kpewpa uMMe KOpUCHWMKa U Jo3uMHKa npema ynytctesy ©OOPMUPAHSE
JIOSUHKM.

2. [pyr1 HMBO 3aWTUTE W MNpasa npucryrna AeduHulle Ce y OKBUpPY cOodTBEpCKOor
pewersa y ,J10r-oH" npoueaypu rae je eduHuUcaH KOPUCHUK U NIO3MHKE 3a ynasak y
annMKauujy.

3. Tpehu HMBO 3aWTUTE WM MpasBa MpUCTyna nojauvMa AeduHULIE Ce Npeko yrnora u

HokymenT je saxehu n y enekTpoHckoj ¢popmu 6e3 notnuca!l
3abpareHo je HeosnawheHo yMHOXaBarme U HEKOHTDOMCaHa ancTpnbyumial
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PR MPOLIEOYPA OATYM U3OAHA:
VIIPABA 3A 3AJEIHIYKE [IOCTIOBE YNPABJBAHGE NMPUCTYNOM 20.09.2018.

PENTYBJIHYKHUX OPTAHA

osnawhera [0AEbEHUX KOPUCHUKY CUCTEMa KOjuM MMa TadHo geduHMcaH NoAcKyn
ornepauvja Koje pagu.

4. YeTBpTM HMBO 3aWITUTE ce AedUHMIE TakKo Aa ce npeko ,nor dajnosa™ uyeajy ume
KOPWUCHMKE W BPEME NIOrOBakba Ha CUCTEM.

Mpasa npucTyna codTBEPCKOM pellely OAHOCHO anauMkaumju Mory ce geduHucaTy Ha aBsa
Ha4dWuHa:
- norosake y annmkauujy npeko Windows ayteHTudukaumje KopUcHUKa,

- JoroBakee Yy aniukKauujy M ayTeHTudukauuja KpeupaHMX KOPUCHUKa Y CaMoM
codTepPCKOM peluetsy.

Oa 6w kopuctunu Windows ayteHTudukaumjy Kopuctm ce geduHucaHa v kpempada Windows
OOMeHCcKa WHMPpacTpyKTypa Y OKBMPY KOje Cce Kpeupajy KOPMCHUYKE rpyrne W Hanosu
KOpUCHMKA ca oapeheHuM rpaBuMa Ha CUCTEMY KOjM Ce KOPWUCTE Y OKBWPY NOroBarka Ha
anamkaumjy.

Y okeBupy codTBepCKOr pellemna geduHMILY Ce TPyne KOPUCHMKA M KOPMUCHMLM ca ogpeheHuM
npasKMa Ha OCHOBY KOjUX C€ BpLUM MNpoBepa ayTeHTUdMKaLmje.

Mpasa npuctyna v AOCTYNHOCT oapeheHMM nojauuMma y OKBMpY annvkauuje aeduHuly ce
MPeKo pona-ynora KOPUCHUKE Ha CUCTEMY.

Cea mpaeBa pogesbeHa Cy CUCTEM agMUMHUCTPATOPY MpOjeKTa Koju je cynepycep Koju spLlum
Kpeuvparte WM aAMMHUCTPauWM]y CBMX OCTanux npasa M yjlora KOpWUCHUKA. Ta npaea cy
JoJesbeHa rNpojexTHOM TUMY KQju pagu paseoj M oapxasakbe npojexTa.

6. YNVYTCTBA (koja npov3unase 13 ose npolenype)

o Ynytcreo ®DOPMUPAHE JIO3MHKMH,;

7. 3AMNWUCH (xoju npousmnase 13 ose npoueaype)

Bpoj Hepuin symatsa OarosopHocT 3a | Mpunor

Hasus 3anuca "
npumepaka yyBame 6poj

HauenHuk
oferbera 3a
CUCTEMCKO-
TEXHUYKY
NoAPLUKY

3axtee 3a gogeny 1 [o ykngarba npasa
npasa npucryna npucTyna

Llled oaceka 3a
KonTpona npucryna 1 TpajHo, axypupa ce CHMCTEMCKY
nogpLiKy

JokymenT je saxehu v y enekTpoHckoj gpopmu 6e3 notnuca!l
3abpareHo je HeoBnawheHo yMHOXaBaHe M HEKOHTpOAMCaHa AncTpubyumja!




